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Streszczenie: Opracowanie obejmuje koncepcje budowy od podstaw systemu monitoringu
wizyjnego miasta Trzemeszna. Zgodnie z oczekiwaniami Zleceniodawcy
koncepcja przewiduje budowe systemu obejmujgcego cale miasto ze
szczegblnym uwzglednieniem miejsc i obiektow newralgicznych z punktu
widzenia bezpieczenstwa publicznego wskazanych przez Zleceniodawce.
Koncepcja przewiduje etapowe uruchomienie 27 kamer szybkoobrotowych

oraz budowe jednego Centrum Dozoru zlokalizowanego w Komisariacie

Policji w Trzemesznie. Wszystkie kamery pracowaé bedg catkowicie w
technologii TCP/IP w oparciu o istnigjgca infrastrukture swiattowodowa.
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Zastrzezenie:
Wszelkie prawa zastrzezone. Kazde kopiowanie, powielanie calosci lub czesci opracowania do
celoéw innych niz okreslone w umowie wymaga zgody autora. Tre$¢ opracowania zawiera tekst
autorski jak i innych autoréw, udostepniony przez dostawcéw i producentéw sprzetu
elektronicznego na stronach WWW.
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1. Wstep |

1.1. Podstawa formalna i zalozenia wstepne

Podstawg formalng wykonania niniejszego opracowania - koncepcji jest umowa zawarta w
dniu 7.09.2011 r. pomiedzy Miastem Trzemeszno, reprezentowanym przez Dariusza
Jankowskiego- Zastepce Burmistrza Miasta i Gminy Trzemeszno, a firmg Micronet Systems
Krystian Stec prowadzacg dziatalnodé w zakresje projektowania i budowy systemdw
monitoringu wizyjnego miast.

Niniejsze opracowanie wykonano w oparciu o:

e dokumentacje fotograficzng i wytyczne przekazane przez Zamawiajacego
® przeprowadzone wizje lokalne

e oczekiwania Zamawiajacego, co do funkcjonalnosci systemu,

 dane katalogowe urzadze,

* dostepne informacje techniczne.

W opracowaniu opisano systemy oparte o konkretne rozwigzania techniczne i aktualnie
produkowane urzadzenia, lecz starano si¢ poming¢ nazwy producentdw.

Przegladu dostepnych rozwigzar technicznych i sprzetu dokonano pod katem ich
parametrow i dostepnych technologii, a nie pod katem oferty konkretnego producenta.

1.2. Zadania i funkcje systeméw monitoringu miejskiego

Systemy monitoringu miejskiego zdobywaja w ostatnim czasie coraz wiekszg
popularnos¢. Wiele przyktadéw dowodzi, ze moze to by¢ bardzo skuteczna brof w walce z
przestepczoscia. w  znaczacy sposéb podnoszaca poczucie bezpieczeAstwa wérdd
mieszkancéw miast.

O ile zagadnienie to z technicznego punktu widzenia jest stosunkowo proste w
przypadku typowych instalacji CCTV o tyle w przypadku systeméw monitoringu miejskiego
Sprawa ma sig zupetnie inaczej. Pojawiaja sie mianowicie problemy zupetnie niespotykane w ||
typowych instalacjach CCTV takie jak bardzo duze odlegtosci pomiedzy kamerami, kilka
miejsc obserwacji (np. Policja, Straz Miejska), rozproszenie systemu na duzym obszarze, li

\‘.
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koniecznos¢ archiwizacji obrazu z bardzo wysoka jakoscig tak aby nagranie mozna bylo
wykorzysta¢ w postepowaniu sadowym i wiele innych.

Nowoczesne systemy monitoringu miejskiego musza spetnia¢ co najmniej trzy podstawowe
funkcje:

Prewencyjng — fakt funkcjonowania nadzoru wideo wywotuje zjawisko tzw. prewenciji
psychologicznej, co oznacza, ze sama obecnos¢ kamer powoduje spadek przestepczosci i
innych negatywnych zjawisk spotecznych, a mieszkancy majg zapewnione poczucie
bezpieczenstwa

Biezaca — nadzdr “na Zywo” pozwala na zaobserwowanie podejrzanych lub niebezpiecznych
wydarzen juz w momencie ich zaistnienia, co znaczaco skraca czas interwencji odpowiednich
stuzb

Archiwizacyjnq - nagranie (przestepstwa, wykroczenia, préby zaktdcenia porzadku
publicznego) moze stanowi¢ materiat dowodowy dla Policji i Prokuratury w pézniejszym
postepowaniu dochodzeniowym; dokumentowanie wydarzen wplywa takze na podniesienie
efektywnosci pracy stuzb porzadkowych czy dyscyplinowania funkcjonariuszy.

Wazne jest, aby funkcje te realizowane byly w sposdb jak najdoskonalszy,
kluczowym aspektem jest wiec wiasciwy dobdr technologii i rozwigzan sprzetowych
w oparciu o konkretne, wystepujace w danym przypadku uwarunkowania.

1.2.1. Technologie stosowane w systemach monitoringu miejskiego

Systemy monitoringu miejskiego w znacznym stopniu réznig sie od tradycyjnych systeméw
telewizji przemystowej. Doswiadczenia innych krajow $wiadcza o tym, Ze stosowanie
tradycyjnych technologii w systemach monitoringu miejskiego jest mato efektywne i
prowadzi do niewielkiej skutecznosci tych systeméw. Aby byly one efektywne musza

posiadac cechy, ktore jest w stanie zapewni¢ jedynie technologia cyfrowa. Cechy te to:

= Skalowalnos¢ - mozliwo$¢ dodawania duzej ilosci kolejnych kamer bez
koniecznosci ciagtej rozbudowy infrastruktury transmisyjnej lub z wykorzystaniem
réznych mediéw transmisyjnych (kable miedziane, $wiattowody, wydzielone sieci
wirtualne w sieciach niezaleznych operatoréw telekomunikacyjnych, sieci
bezprzewodowe itd.)

* Rozproszenie geograficzne — mozliwos¢ podiaczania kamer oddalonych o kilka,

kilkanascie kilometréw od centrum obserwacyjnego
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Wieksza ilo$é centréw obserwacyjnych - mozliwoé¢ przesytania obrazu z kamer
w kilka miejsc jednoczeénie (np. Straz Miejska, lokalne Komisariaty Policji itp.)
Centralna rejestracja wszystkich sygnatéw wizyjnych - ze wzgledu na
koniecznos¢ zabezpieczenia Zarejestrowanego materiatu przed dostepem oséb
niepowotanych istnieje  koniecznosé przechowywania archiwum w jednym,
odpowiednio zabezpieczonym miejscu

Niezawodnosé - zastosowanie technologii cyfrowych umozliwia zastosowanie
technik  uodporniajacych system na awarie zwigzane z uszkodzeniami linii
transmisyjnych. Jest to bardzo istotny parametr ze wzgledu na duze rozproszenie
geograficzne systemu.

Inne zalety systeméw cyfrowych to:

Prostota obstugi — w kazdej chwili mozna wyswietli¢ obraz z dowolnej kamery na
dowolnym monitorze podtaczonym do systemuy — niezaleznie od iloéci oraz potozenia
kamer, monitoréw oraz centréw obserwacyjnych.

tatwos¢ dostepu do archiwum — w kazdej chwili mozna wyswietli¢ dowolny
fragment archiwum na dowolnym monitorze poditaczonym do systemu — niezaleznie
od ilosci monitoréw oraz centréw obserwacyjnych.

Wielopoziomowy system uprawniefl — kazdy operator ma przypisane prawa
dotyczace dostepu do poszczegoinych kamer, mozliwodci ich sterowania oraz
dostepu do archiwum. Prawa te zwigzane sg z konkretnym operatorem a nie
stanowiskiem obserwacyjnym co gwarantuje uprawnionym uzytkownikom pelen
dostep do systemu niezaleznie od miejsca w ktérym sie Znajduja.

Mozliwos¢ integracji z innymi mediami komunikacyjnymi = mozZliwe jest
natychmiastowe przestanie dowolnego ujecia lub fragmentu nagrania poprzez sie¢
Internet lub wewnetrzng sieé komputerowa Policji.

1.2.2. Wybér zalozen koncepcyijnych

Aby system monitoringu spetniat swoje zadania we wiasciwy sposéb, na etapie jego
Projektowania nalezy przyja¢ odpowiednie zatozenia koncepcyjne i technologiczne. Podczas
Przygotowywania koncepcji nalezy potozy¢ szczegolny nacisk na nastepujace zagadnienia:

mierones
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a) Maksymalizacja obszaru monitorowania

System powinien sktadaC si¢ z minimalnej iloici kamer, ktére zapewnia jednak jak
najbardziej szczegdtowa obserwacje catego obszaru. Nalezy zatem uzy¢ kamer obrotowych
wyposazonych w obiektywy typu motozoom. System powinien da¢ mozliwoéé uzyskania
ogdinego podgladu obserwowanego obszaru z zaprogramowaniem ruchu “skanujgcego”
(powolne przegladanie obserwowanego obszaru w trybie automatycznym, najlepiej po
zaprojektowanej zmiennej trajektorii), jak i mozliwoé¢ uzyskania dobrego zblizenia
wybranego miejsca z odlegtosci nawet kilkuset metréw

b) Otwarta rozbudowa

System, bez wzgledu na jego poczatkowq wielkosé, powinien umozliwiaé dalsza rozbudowe

0 kolejne kamery z wykorzystaniem tych samych urzadzeh bez koniecznodci wymiany
urzadzen juz zakupionych.

c) Zaprogramowane strefy obserwacji

Duzy zakres pola obserwacji narzuca wymdg szybkiego wywotania zaprogramowanych
nastawie w miejsca o szczegéinej wadze. Kamery i uktad poruszania kamerg powinny by¢
wyposazone w tzw. “presety”, tzn. zaprogramowane ustawienia gtowicy obrotowej i zoomu.
Dzigki presetom przywotujac dana pozycje operator w ciggu utamka sekundy otrzymuije
obraz zadanego wycinka obserwowanego obszaru; rozwigzanie to sprawia, iz jedna kamera
zapewnia pefen zakres funkcjonalnosci systemu monitoringu dostepny dla danego obszaru -
poczawszy od funkcji monitorowania obszaru, skoficzywszy na funkgji identyfikaciji.

monitorowanie wykrycie rozpoznanie identyfikacja

Rys. 1. Funkcje systemu monitoringu wizyjnego w zaleznoéci od wielkogci
monitorowanej sceny
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d) Mozliwos$¢ zaprogramowania automatycznego powrotu do obserwacji
petnego planu widocznoéci

Warto zatozy¢, by kamery byty wyposazone w funkcje “HOME”, tzn. automatyczny powrét
do obserwacji petnego pola widzenia (np. po 5 minutach bezruchu). Gwarantuje to, ze
kamera, przez pomytke lub Zapomnienie, nie pozostanie “zawieszona” na obserwagcji
jakiegos wycinka obrazu, tracac mozliwos¢ zarejestrowania i obserwacji zdarzef w catym
swoim obszarze obserwacji. Brak tej funkcji moze spowodowaé niezarejestrowanie zdarzen
istotnych i pomimo poniesionych kosztéw i dobrej lokalizagji kamer, system nie wykaze
petnej skutecznodci.

e) Latwos¢ obstugi

Obstuga kamer ruchomych powinna odbywaé sie z jednego zintegrowanego pulpitu
sterowniczego, ktdry réwnoczeénie umozliwi wywotanie podgladu z kamer stacjonarnych.

f) Duze pole obserwacji = wymagany szybki i precyzyjny ruch kamery

Z uwagi na duzy obszar obserwowany przez kamery ruchome, powinny one umozliwia¢ ruch
obrotowy o 360° w poziomie oraz nakierowanie kamery w dét pod katem 90° celem
obserwacji zdarzed bezpogrednio pod kamera., Dla umozliwienia szybkiego podgladu w
dowolnej czedci monitorowanego obszaru predkosc obrotu kamery w poziomie nie powinna
by¢ mniejsza niz 300°/sek. Rozwiazania Oparte o tradycyjne glowice poruszajace sie z
predkoscig do 12°/sek. nie zdadza egzaminu, tym bardziej przy zastosowaniu obiektywow z
zoomem o duzej ogniskowej. Poziom drgan ukladu i powolnoéé¢ ustawiers uniemozliwig
praktycznie sprawng obserwacje zdarzes.

g) Wybér lokalizacji centrum dozory

Centrum Dozoru powinno by¢ zlokalizowane mozliwie blisko centrum miasta. Taka
lokalizacja minimalizuje odlegto$ci pomiedzy kamerami a Centrum, co wplywa zaréwno na
obnizenie kosztéw catego systemu jak tez na podniesienie jego niezawodnogci.
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2. Zatozenia budowy monitoringu wizyjnego Trzemeszna I

2.1. Zalozenia techniczne

System zostanie zaprojektowany w caloéci w oparciu o technologie IP. W systemie

przetwarzane beda wytacznie cyfrowe strumienie danych wizyjnych. Nie przewiduje sie
przetwarzania wizyjnych sygnatéw analogowych.

System zaprojektowany zostanie w oparciu o zewnetrzne, zintegrowane kamery
szybkoobrotowe dzief/noc typu DOME o rozdzielczosci HD, pracujace w technologii IP
zgodne ze specyfikacjg ONVIF

Wszedzie gdzie jest to mozliwe zasilanie kamer zostanie zrealizowane w technologii PoE

(Power over Ethernet) z uwzglednieniem  wymaganej normami ochrony
przeciwprzepieciowej.

W celu optymalizacji kosztéw systemu, do jego budowy zostanie wykorzystana istniejaca
infrastruktura sieciowa IP nalezaca do lokalnych operatoréw telekomunikacyjnych.

Infrastruktura udostepniana przez oOperatora telekomunikacyjnego musi zapewniac:

= Mozliwos¢ wykreowania dedykowanej sieci wirtuainej VLAN IEEE 802.1q
wykorzystywanej wytacznie na potrzeby systemu monitoringu miejskiego

= Mechanizmy QoS (quality of service) gwarantujgce:

— state pasmo w relacji kamera - Centrum Dozoru 0 przepustowosci min. 20
Mbit/s dla kamer szybkoobrotowych HD oraz 10 Mbit/s dla kamer
szybkoobrotowych SD

— skuteczng prioryteryzacje ruchu,

— opdznienia <50 ms oraz zmiennodé opdznien (jitter) <20 ms.

System zaprojektowany bedzie w sposéb umozliwiajacy jego etapowa rozbudowe nawet
0 pojedynczg kamere L

Wykorzystywane w systemie urzadzenia i rozwigzania techniczne powinny by¢ dobrane i
W taki sposob, aby zapewnié¢ najwyzsza mozliwg do uzyskania jakoé¢ obrazu oraz il
niezawodno$¢  poszczegdlnych  elementéw systemu oraz pochodzi¢ beds od ‘
renomowanych producentéw "
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W systemie zaprojektowane zostanie jedno Centrum Dozoru zZlokalizowane na

Komisariacie Policji w Trzemesznie, ktdre zapewnia¢ bedzie rowniez archiwizacje

Centrum Dozoru wyposazone bedzie w jedno stanowisko dozoru z mozliwoécig jego
rozbudowy o kolejne stanowiska wraz 7 rozwojem systemu

System umozliwia¢ bedzie podglad kamer takze w innych lokalizacjach posiadajacych
dostep do sieci transmisyjnej za pomocy komputera PC Wyposazonego w odpowiednie
oprogramowanie

2.2, Zatozenia funkcjonalne
2.2.1. Oprogramowanie zarzadzajace

a) Oprogramowanie zarzadzajace systemem Oparte bedzie na aplikacji pracujgcej na
platformie x86 pod kontrolg 64-bitowego systemu Windows

b) System umozliwiaé bedzie podtaczenie kamer analogowych i sieciowych o rozdzielczosci
SD oraz megapikselowych, lub serweréw sieciowych roznych producentdw, aby zapewni¢
mozliwos¢ wyboru odpowiedniego rodzaju kamery i uniezalezni¢ sie od jednego
dostawcy kamer

C) Dla wybranych uzytkownikéw istnied musi  mozliwo$é zdefiniowania niezaleznych
ograniczen co do podgladu na zywo iflub odtwarzania pPojedynczych kamer/grup kamer.
Jednoczednie musi istnie¢ mozliwogé zdefiniowania maksymalnego czasu jaki przystuguje
uzytkownikowi jedli chodzi o podglad zarejestrowanego materiatu (np. uzytkownik moze
otworzy¢ materiat nie starszy niz 1 godzina)

d) System powinien umozliwiaé tworzenie - wielopoziomowego systemu zabezpieczen
dostepu w oparciu o hasla. System powinien umozliwiajac tworzenie kont pojedynczych
uzytkownikéw oraz grup uzytkownikéw z przypisanymi uprawnieniami dostepu. Prawa
dostepu powinny co najmniej umozliwi¢ rozréznienie grup administracyjnych (z
dostgpem do opgji konfiguraciji systemu) oraz grup uzytkowych (dostep do
poszczegéinych rejestratoréw i kamer, podglad "na zywo" oraz dostep do archiwum,
definiowanie akgji takich jak przetwarzanie i wyswietlanie stanéw alarmowych, tworzenie
kopii zapasowych, drukowanie, eksport sekwencji obrazéw).
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e) Predkos¢ przetwarzania dla kamer o standardowej rozdzielczodci powinna wynosic

g)

h)

minimum 50 obrazoéw na sekunde dla kazdej kamery zgodnej ze standardem kodowania
producenta niezaleznie od liczby podtaczonych kamer.

PredkosC przetwarzania obrazéw z podiaczonych kamer sieciowych powinna by¢ zalezna
wylacznie od mozliwosci i parametréw samej kamery i nie powinna byé w zaden sposob
ograniczona przez system zarzadzajacy lub rejestrujacy.

System posiada¢ powinien mozliwos¢ rejestracji prealarmowej. Predkosé i diugosc
rejestracji prealarmowej ustawiana powinna by¢ indywidualnie dla kazdej kamery.
Powinna istnie¢ jednoczednie mozliwos¢ zdefiniowania parametréw rejestracji

prealarmowej, innych niz przy rejestracii ciagtej np. inna predko$¢ rejestracji.

System powinien udostepnia otwarte i udokumentowane interfejsy komunikacyjne.
Producent systemu na zadanie powinien bezptatnie udostepnia¢ Software Developers’ Kit

(SDK) umozliwiajacy stworzenie oprogramowania integrujgcego z innymi systemami.

2.2.2. System archiwizacji

a)

b)

d)

System archiwizacji powinien posiadaé¢ pojemnosé i parametry umozliwiajgce zapis
obrazéw ze wszystkich kamer z najwyzsza jakoscia przez min. 30 dni

System powinien wspiera podtaczenie zewnetrznych macierzy dyskowych RAID (w tym
RAID-5 i RAID-50). MoZliwe powinno by¢ tez automatyczne tworzenie kopi zapasowych
catosci lub wybranej czesci materiatu.

Dostepna przestrzen dyskowa powinna by¢ zorganizowana logicznie w formie odrebnych
segmentow, tak aby mozliwe byto prowadzanie zapisu z réznymi parametrami odnosnie
Czasu | priorytetu przechowywania zapisu z poszczegéinych kamer i zdarzeh. System
powinien udostepnia¢ co najmniej 5 buforéw zapisu i 5 pozioméw (priorytetéw) zapisu.

System powinien umozliwia¢ stworzenie bazy danych na wielu dyskach twardych. Baza
danych powinna posiadac strukture umozliwiajaca prawidtowg prace i dostep do danych
na wszystkich sprawnych dyskach w przypadku awarii dowolnego z dyskow.

Uaktualnienia oprogramowania, zmiany konfiguracji oraz powiekszenie przestrzeni
dyskowej dostepnej dla standardowo stworzonej bazy danych (np. dodanie dyskéw
twardych) w juz dziatajacym systemie nie moze w jakikolwiek sposéb wplywac na obrazy
i dane juz zapisane. Wszystkie te obrazy i obrazy musza by¢ dostepne dla uzytkownika.
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2.2.3. Centrum Dozoru | ‘ ‘|,

fi:

a) Centrum Dozoru powinno byé Wwyposazone w iloéé stanowisk obserwacyjnych adekwatng i l‘

do ilodci pracujacych w systemie kamer. W przypadku systemu wykorzystujacego

wytacznie kamery obrotowe, pojedynczy operator powinien obstugiwa¢ maksymalnie 16
kamer, a optymalng iloscig jest 10 kamer.

b) Pojedyncze stanowisko dozoru powinno by¢ wyposazone w min. dwa monitory - Monitor
gtowny, wielkoformatowy, na ktérym wyswietlane sg obrazy ze wszystkich kamer w
odpowiednim podziale oraz monitor roboczy, na ktérym wyséwietlana jest jedna lub kilka
kamer wymagajacych szczegdlne] uwagi w danym momencie, a takze interfejs
uzytkownika umozliwiajacy zarzadzanie stanowiskiem dozoru.

¢) Kazde stanowisko dozoru powinno by¢ wyposazone w dedykowany pulpit ze
sterownikiem drazkowym wyposazony w odpowiednig ilo$¢ przetacznikéw i klawiszy
funkcyjnych, tak aby podczas standardowej, biezacej pracy do obstugi systemu operator
nie musiat korzysta¢ z klawiatury i myszy komputerowej stacji podgladowe;.

d) System musi zapewnia¢ funkcje cyfrowej krosownicy  wizyjnej umozliwiajgc
uzytkownikowi btyskawiczne przetaczanie dowolnej kamery na dowolny monitor lub
przetaczanie dowolnie definiowanych zestawéw kamer na zestawy monitoréw (w ramach
przydzielonych uprawnier)

e) Uzytkownik powinien mie¢ mozliwosé ustawienia rozmiaru i pozycji kazdego okna
podgladu. Domyélnie system powinien udostepniac prezentacje obrazu jako regularng
matryce o 1,4,9,16,25 lub 36 okienkach podgladu oraz szablony podgladéw alarmowych
z podziatami 1/5, 1/7 lub 1/9 okien podgladu.

f) System musi umozliwiaé rozbudowe stanowiska/stanowisk dozoru o dowolng ilosé
monitoréw i stacji podgladowych

g) System powinien udostepniac interaktywny, graficzny  interfejs  uzytkownika
(interaktywne mapy synoptyczne obiektu z naniesionymi kamerami), aby umozliwi¢
petng kontrole wszystkich elementéw w graficznym systemie kontroli obrazu okreslonym

przez uzytkownika. System ten powinien zezwala¢ na import map w formacie I
standardowych obrazéw systemu Windows, takich jak bmp, tiff, lub jpeg. Uzytkownik
Powinien posiada¢ mozliwoéé¢ definiowania wygladu oraz funkcji elementéw graficznych

(ikon), takich jak kamery, okna podgladu, wejécia alarmowe oraz wyjscia przekaznikowe. |
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System musi posiadaé mozliwoé¢ tworzenia i modyfikowania przez uzytkownika
poszczegdlnych elementéw (ikon)

h) System powinien by¢ wyposazony w Zzaawansowane funkcje przeszukiwania .
zarejestrowanych materiatéw w tym w szczegdlnosci wielostopniowg zmiane szybkosci i
przewijania w zakresie od 1x do 1000x Przy czym przegladany ze zwiekszong predkoscig ,
obraz musi by¢ wyswietlany zawsze z petng predkodcia 25 kl./sek. poprzez pomijanie il
odpowiedniej ilosci klatek. |

i) W przypadku wyszukiwania dotyczacego wybranej kamery, operator powinien mieé¢
mozliwos¢ dokonania wyboru spoéréd listy dostepnych nagran oraz punktu na wskaZzniku ‘Ul
Czasu. Lista nagrai powinna zawiera¢ wszystkie kamery, réwniez te, ktdre zostaty I
usunigte na state lub tymczasowo z listy dostepnych kamer ,na zywo", a ktére nadal \
posiadajg obrazy wideo przechowywane w bazie danych. i

3. Architektura Proponowanego rozwiazania

Po przeanalizowaniu wszystkich przyjetych zatozen technicznych i funkcjonalnych oraz
uwzglednieniu lokalnych uwarunkowan przyjeto, Ze optymalng architekturg dla systemu
monitoringu wizyjnego Trzemeszna bedzie architektura sktadajaca sie z: |

* szybkoobrotowych kamer IP typu DOME o rozdzielczosci Full HD |

" serwera zarzadzajacego systemem petnigcego role rejestratora cyfrowego

* stagji podgladowej wyposazonej w dwa monitory, manipulator drazkowy oraz
oprogramowanie petnigce role krosownicy wizyjnej I

Transmisja wszystkich sygnatéw w systemie odbywac sie bedzie w oparciu o wydzielong, ‘3'
zabezpieczong sie¢ prywatng (VLAN) zbudowang na bazie infrastruktury = sieciowej il
Zewnetrznego operatora telekomunikacyjnego. |

Szczegblowe wymagania techniczne i funkcjonalne poszczegllnych elementéw systemu
zostaly przedstawione ponizej. I
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3.1. Dobor urzadzen

3.1.1. Specyfikacja techniczna kamer

a) kamera zaprojektowana do pracy ciagtej (24h / 365 dni) pochodzaca ze standardowej,

b)

d)

g)
h)

i)

powszechnie dostepnej oferty producenta, ktéry gwarantuje:

- pomoc techniczng w jezyku polskim

- gwarantowana przez producenta dostepnosé danego modelu kamery przez min. 2
lata od daty dostawy

- dostep do aktualizacji oprogramowania uktadowego poprzez strone www
- wsparcie dla produktu przez min. 3 lata po zakonczeniu jego produkgji

- serwis gwarancyjny i pogwarancyjny realizowany na terenie Polski
Rozdzielczo$¢ maksymalna HDTV 1080p (1920x1080) w formacie H.264 oraz MIPEG

MozliwoS¢ generowania minimum dwéch niezaleznie konfigurowanych strumieni IP, przy
petnej rozdzielczosci i szybkosci 25 fps.

Mozliwo$¢ niezaleznego wyboru dla kazdego strumienia:

szybkoéci kodowania w zakresie od 1 do 25 fps

- rozdzielczosci w zakresie od VGA do HDTV 1080p (1920x 1080)

- formatu kodowania (min. MJpeg oraz H.264) oraz okreélania poziomu kompresji
(min. 9 pozioméw)

wyboru sposobu kodowania w H.264 Constant Bit Rate (CBR) oraz Variable Bit Rate
(VBR)

Funkcja dzier/noc wraz z mechanicznym filtrem podczerwieni
Zoom optyczny min. 20x oraz cyfrowy min 12x
przetwornik CMOS min. 1/2,8” ze skanowaniem progresywnym

Czuto$¢ min. 0,8 lux dia dla 30 IRE i F1,6 w trybie kolorowym i 0,04 lux dla 30 IRE F1,6
w trybie nocnym

Glowica szybkoobrotowa pracujaca w zakresie 360° w poziomie i 220° w pionie o
szybkosci ptynnie regulowanej w zakresie 0.05¢ - 450°/sek.

Whbudowany slot na karty pamieci SD/SDHC umozliwiajacy lokalng rejestracje na zadanie
lub automatycznie w trybie alarmu, pre-alarmu iflub post-alarmu
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k) Obstuga nastepujacych protokotéw i standarddéw sieciowych:

- ONVIF, IPv4, IPv6, HTTP, HTTPS, SSL/TLS, TCP, ICMP, SNMPv1/v2c/v3 (MIB-II),
RTSP, RTP (unicast i multicast), UDP, IGMP, RTCP, SMTP, FTP, DHCP, UPnP, ARP,
DNS, DynDNS, SOCKS, NTP, Bonjour, IEEE 802.1X

I) Szyfrowanie HTTPS i SSL/TLS zaréwno danych komunikacyjnych jak i strumienia wideo

m) Wbudowany serwer sieciowy umozliwiajacy zdalng konfiguracje kamery, aktualizacje
oprogramowania uktadowego oraz podglad obrazu w petnej jakosci za pomoca
komputera wyposazonego powszechnie dostepny system operacyjny i standardowg
przegladarke internetowa, bez potrzeby instalowania dodatkowego oprogramowania.

n) Mozliwos¢ zaprogramowania na poziomie kamery min. 100 presetéw (pozycja gtowicy,

wartos¢ zoomu, wartos¢ przystony) oraz tras dozorowych sktadajacych sie z listy
Zaprogramowanych presetéw z okredleniem czasu wyswietlania kazdego z nich oraz
szybkosci przechodzenia gtowicy pomiedzy nimi

0) Mozliwos¢ zaprogramowania na poziomie kamery tras dozorowych poprzez rejestracje
ruchu joysticka, a nastepnie szybkiego wywolywania tych tras.

P) Mozliwos¢ detekcji poruszajacych sie obiektéw wg zadanych kryteriéw, a nastepnie
automatyczne $ledzenie tych obiektéw przez kamere.

q) MozliwosC definiowania praw dostepu do kamery za pomocg min. 3-poziomowego
systemu kont uzytkownikéw i haset.

r) Dostep do w pelni wspieranego przez producenta, otwartego, bezptatnego API
(Application Programmers Interface) umozliwiajacego integracie kamery z systemami

réznych producentow.
s) Wbudowany Watchdog - funkcja automatycznego restartu kamery po wykryciu awarii
t) Obudowa zewnetrzna o klasie szczelnoéci IP66 wyposazona w:
- Zintegrowany wysiegnik/uchwyt z opcjami montazu na stupie, murze, narozniku
- grzatke i wentylatory stabilizujace warunki érodowiskowe wewnatrz obudowy
- zakres pracy w temperaturach od -40°C do +50°C przy wilgotnosci w zakresie 20-
80%

- czujniki temperatury i wilgotnosci z mozliwoscig alarmowania po przekroczeniu “

zadanych wartosci |
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- zdejmowang ostone przeciwstoneczng

- zaprojektowane przez producenta kamery zasilanie zaréwno obudowy jak i modutu
kamery za posrednictwem PoE (Power Over Ethernet) - brak potrzeby
doprowadzania do kamery jakiegokolwiek kabla poza kablem Etherenet. Konstrukcja
kamery musi zapewniac prawidtowa ochrone przeciwprzepieciowg przy tym sposobie
podtgczenia jej do systemu (jednoznaczne deklaracje producenta w instrukgji obstugi
kamery lub jej specyfikacji technicznej).

3.1.2. Serwer zarzadzajacy - rejestrator

a)

b)

c)

d)

serwer/rejestrator zaprojektowany do pracy ciagtej (24h / 365 dni) pochodzacy ze
standardowej, powszechnie dostepnej oferty producenta, ktory gwarantuje:

- pomoc techniczng w jezyku polskim

- dostepnos¢ danego modelu urzadzenia przez min. 2 lata od daty dostawy

- uaktualnienia oprogramowania zarzadzajacego hie zwiekszajace jego funkcjonalnosci
(tzw. update) dostepne za darmo przez caly okres uzytkowania sprzetu

- wsparcie dla produktu przez min. 3 lata po zakonczeniu jego produkcji

- Serwis gwarancyjny i pogwarancyjny realizowany na terenie Polski

serwer/rejestrator pracujacy w oparciu o aplikacje pracujaca pod kontrolg systemu
Windows.

platforma sprzetowa serwera/rejestratora dostarczana bezposrednio przez producenta
lub certyfikowana przez niego (koniecznoéé przedtozenia dokumentéw wystawionych
przez producenta, potwierdzajacych kompatybilnos¢ zastosowanych podzespotéw w tym
W szczegdlnosci plyty gtéwnej, karty graficznej, karty sieciowej oraz podsystemu
dyskowego z oferowanym oprogramowaniem)

Interfejs uzytkownika i wszystkie komunikaty w jezyku polskim

Mozliwos¢ rejestracji na dyskach wewngtrznych serwera (do 4 dyskéw wewnetrznych po
3TB kazdy) oraz na zewnetrznych macierzach iSCSI. Serwer wyposazony w min. 2TB
powierzchni dyskowej. Zastosowane dyski muszg byé dostarczone fabrycznie przez
producenta serwera. W przypadku zastosowania serwera bez dostarczanych fabrycznie
dyskow, zastosowane dyski muszg by¢ przeznaczone do pracy ciagtej (MTBF min. 1 min
godz.) oraz wyposazone w technologie optymalizujace jego prace w systemach
monitoringu wizyjnego.
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f) Min. 3 porty GigabitEthernet z mozliwoscig niezaleznej konfiguracji kazdego z nich (np. 'jl
jeden port do odbioru strumieni z kamer, drugi port do transmisji obrazéw do stacji  ? ;
podgladowych, trzeci port do transmisji strumieni do macierzy archiwizujacej) i

g) Mozliwosé bezposredniego podtaczenia min. dwdch monitoréw oraz uruchomienia i
jednoczesnej pracy aplikacji rejestrujacej oraz aplikacji do podgladu obrazéw (cyfrowa i
krosownica wizyjna).

h) Mozliwosé bezposredniej rejestracji (bez transkodowania) strumieni wideo pochodzacych

z kamer oraz enkoderdw sieciowych réznych producentéw (m. in. Bosch, Axis, JVC,
Sony, Panasonic, Acti, Sanyo) oraz wszystkich urzadzen obstugujacych standard ONVIF

i) Mozliwosé¢ bezposredniej rejestracji strumieni o rozdzielczosciach: CIF, QCIF, D1, HD
oraz megapikselowych

i) Mozliwosé transkodowania rejestrowanych  strumieni w przypadku koniecznoéci
Zastosowania funkgji specjalnych takich jak inteligentna analiza zarejestrowanego obrazu
itd.

k) Implementacja minimum: 10 protokotéw do sterowania kamerami obrotowymi, 100
typdw kamer IP |ub serweréw sieciowych réznych producentéw, 50 typéw kamer
MPixelowych.

I) Obstuga dynamicznej transmisji strumieniowej, w celu Optymalizacji obcigzenia sieci, W
tym celu rozdzielczoéé i iloéé transmitowanych "na zywo" obrazéw powinna
automatycznie dostosowywac sie do rozmiary (rozdzielczodci) okien podgladu, w ktdrych
wyswietlane sg obrazy z poszczegolnych kamer na stacjach podgladowych.

m) Wyswietlanie informaciji dotyczacych kamery, daty, czasu oraz zdarzen badz alarméw,
pod, nad, obok obrazu z kamery, lub bezposrednio na nim. Mozliwos¢ ustawiania takich
parametréw, jak pozycja, rozmiar, kolor, kolor tla oraz Czcionka, przy pomocy ktorych
informacje te s3 wyéwietlane, l

n) Mozliwoséé rejestracji preaIarmowej/postalarmowej. Predkos¢ i diugosé rejestracji

prealarmowej ustawiana indywidualnie dla kazdej kamery. Mozliwosé zdefiniowania '
parametrow rejestracji prealarmowej/postalarmowej, innych niz przy rejestracji ciggtej
np. inna predkos¢ rejestracii.

0) Predko$¢ rejestracii, rozdzielczos¢ i jakoéé ustalana przez uzytkownika niezaleznie od
parametrow strumieni do podgladu "na zywo". Mozliwo$¢ zmiany parametréw rejestracji
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M locie” (bez koniecznodci Zmiany paramertéw kamery/kodera z aplikacji
konfiguracyjnej — wczesniej predefiniowane parametry dla rejestracji) dla kazdej kamery
niezaleznie, w réznych trybach pracy: nagrywanie ciggte, nagrywanie zgodnie z

harmonogramem Czasowym oraz nagrywanie pre-alarmowe i alarmowe rozne dla
réznych typéw zdarzen alarmowych

p) Mozliwosé¢ organizacji dostepnej przestrzeni dyskowej zespotu
semeréw/rejestratoréw/macierzy ISCSI w logicznie segmentéw (ringéw), niezalezne od
fizycznego podziatu nosnikéw, w celu umozliwienia zapisu z réznymi parametrami
odnosnie czasu i priorytetu przechowywania zapisu z poszczegdinych kamer i zdarzen.
System powinien udostepniaé co najmniej 5 buforéw zapisu i 5 pozioméw (priorytetéw)
zapisu,

g) Uaktualnienia Oprogramowania, zmiany konfiguracji oraz powiekszenie przestrzeni
dyskowej dostepnej dla standardowo stworzonej bazy danych (np. dodanie dyskéw
twardych) w juz dziatajacym systemie nie moze w jakikolwiek sposéb wplywac na obrazy
i dane juz zapisane. Wszystkie te obrazy i obrazy musza byé dostepne dla uzytkownika.

) Otwarte i udokumentowane interfejsy komunikacyjne. Dostep do udostepnianego
bezpfatnie przez producenta systemu Software Developers’ Kit (SDK) umozliwiajacego
stworzenie oprogramowania integrujgcego z innymi systemami.

s) Wbudowany dziennik zdarzen (log) z dokumentacjg takich zdarzen jak alarmy,
Iogowania/wylogowania, zmiany konfiguragji, modyfikacja daty i czasu. Kazde zdarzenie
powinno by¢ udokumentowane poprzez datg, czas, nazwe komputera i nazwe
uzytkownika.,

t) Obstuga alarméw generowanych przez obstugiwane kamery (np. zanik sygnatu,
gwaltowna zmiana kontrastu, brak ostrodci, detekcja ruchu na poziomie kamery itd.)

u) Mozliwosé konfiguracji automatycznego tworzenia kopii zapasowych pozwalajaca
uzytkownikowi wskazywaé rézne katalogi dla przechowywania kopii zapasowych na
nosnikach magazynujacych potaczonych lokalnie Jub poprzez sie¢, dla réinych zdarzen |
dotyczacych tworzenia kopii zapasowych. I

V) Mozliwos¢ zaimplementowania w Przysztosci poprzez zakup odpowiedniej licencji
dodatkowych funkgji inteligentnej analizy obrazu, takich jak rozpoznawanie tablic
rejestracyjnych, detekcja pozostawionych Przedmiotow, detekcja przedmiotéw ktére
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znikty z pola widzenia kamery, analiza kierunku oraz predkosci poruszania sie obiektow,
mozliwos¢ rozpoznania typu obiektu (cztowiek, samochad....)

w) Mozliwos¢ weryfikacii autentycznoéci zarejestrowanych obrazéw oraz nagranych na
zewnetrznych nosnikach materiatéw (funkcja cyfrowego znaku wodnego)

3.1.3. Stanowisko podgladu
a) Stanowisko podgladu? Wyposazone w dwa monitory:
* monitor 1 o parametrach minimalnych:

— wielkos¢ ekranu 42”7

— montaz na Scianie

— monitor dedykowany do pracy ciggtej

— rozdzielczos¢ natywna matrycy 1920 x 1080 punktéw
— Kontrast 1300:1

~ Czas reakcji 9 ms

— Jasno$¢ 500 cd/m?

Wejscia: DVI-D (z HDCP), HDMI, D-Sub,

= monitor 2 0 parametrach minimalnych:

wielkos¢ ekranu 217

|

monitor dedykowany do pracy ciggtej
rozdzielczo$¢ 1920 x 1080 punktéw

— Kontrast 2000:1

— Czas reakgji 5 ms

— Jasnos¢ 300 cd/m2

— Wejscia: DVI-D (z HDCP), HDMI, D-Sub,

b) Stanowisko podgladu wyposazone w dedykowany pulpit sterowniczy ze sterownikiem
drazkowym (joystick) umozliwiajacym ptynne sterowanie ruchem kamery we wszystkich
kierunkach Wyposazony w nastepujace funkcje:

! Stanowisko podgladu - wszystkie elementy skfadajace sig na stanowisko pracy Jjednego operatora, w
tym w szczegéinosci: biurko, fotel, drukarka oraz stacja podgladu z monitorami
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= sterowanie funkcjami serwerdw/rejestratoréw i kamer (np. zataczenie nagrywania
w trybie alarmowym, wywotanie Zaprogramowanych presetéw lub tras dozorowych
kamer)

= sterowanie funkcjami stacji podgladu® / cyfrowej krosownicy wizyjnej (np.
przetaczanie kamer na poszczegolnych monitorach / oknach podgladu, zmiana
podziatu ekranu itd.)

* wbudowany wyswietlacz ciektokrystaliczny

= dedykowane, programowane przyciski  funkcyjne umozliwiajace  wykonywanie
polecen zaprogramowanych w systemie

* mozliwos¢ sterowania wieloma serwerami/rejestratorami  z poziomu jednego
pulpitu

= mozliwos¢ podtaczenia do systemu poprzez sie¢ LAN

Stanowisko podgladu wyposazone w kolorowg drukarke atramentowg o nastepujacych
minimalnych parametrach:

= szybkos¢ druku w kolorze min. 30 str./min.

" rozdzielczo$¢ w kolorze min. 4800 x 1200 dpi

" niezalezny pojemnik z atramentem dia kazdego koloru (min. 4)
= wbudowany sieciowy serwer druky (port RJ45)

= podajnik papieru o pojemnosci min 250 stron

® normatywny cykl pracy nie mniejszy niz 15 tys. str./mies.

Obudowa jednostki centralnej stacji podgladu w wykonaniu Rack
Oprogramowanie stagji podgladu catkowicie w jezyku polskim

Oprogramowanie  stacji podgladu wyposazone w interaktywny, graficzny interfejs
uzytkownika (mapy obiektu z naniesionymi kamerami., System ten powinien zezwala¢ na
import map w formacie standardowych obrazéw systemu Windows, takich jak bmp, tiff,
lub jpeg. Uzytkownik powinien posiada¢ mozliwoéé definiowania wygladu oraz funkgji
elementdéw graficznych (ikon), takich jak kamery, okna podgladu, wejécia alarmowe oraz
wyjscia przekaznikowe. System posiada¢é musi mozliwosé tworzenia i modyfikowania
przez uzytkownika poszczegolnych elementdw (ikon)

2 Stacja podgladu - urzadzenia techniczne obstugiwane przez pojedynczego operatora w tym w
szczegdlnosci: pulpit sterowniczy, monitor(y) oraz w zaleznosci od konfiguracji systemu dedykowany
komputer do wyéwietlania obrazéw i zarzadzania nimi
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g) Oprogramowanie stacji podgladu wyposazone w pelng funkcjonalnoéé cyfrowej
krosownicy wizyjnej z mozliwoscia:

jednoczesnego wyswietlania sygnatéw ,na zywo"” oraz obrazéw zarejestrowanych
(takze z tej samej kamery)

grupowe przetaczanie kamer na poszczegdine monitory

sterowanie kamerami obrotowymi

Zdefiniowane przez uzytkownika dowolnego czasu trwania sekwencji wideo przed i
po wystapieniu alarmu;

Parametry rejestraciji (jakos¢ i predkos¢) niezalezne (indywidualne) dla wszystkich
kamer;

Parametry transmisji wideo “na Zzywo"(jakos¢ i predkoéé) niezalezne (indywidualne)
dla wszystkich kamer;

Automatyczne  wySwietlanie obrazéw  alarmowych zdefiniowanych  przez
uzytkownika na predefiniowanych stacjach roboczych;

ograniczanie dostgpu dla wybranych klawiatur i funkcji oprogramowania w
zaleznosci od uprawnier uzytkownika

wyswietlanie komunikatéw alarmowych

ustawienie sekwencji dla poszczegdinych kamer

podglad na poszczegdinych monitorach w trybach wieloekranowych (wiele kamer
obserwowanych jednoczesnie w podziale ekranu na pojedynczym monitorze)
moZliwo$¢ podiaczenia wielu klawiatur i okreslania ich priorytetéw

h) Mozliwo$¢ tworzenia wielopoziomowego systemu zabezpieczefi dostepu w oparciu o

hasta. System powinien umozliwiajac tworzenie kont pojedynczych uzytkownikéw oraz

grup uzytkownikéw z przypisanymi uprawnieniami dostepu. Prawa dostepu powinny co

najmniej umozliwi€ rozréznienie grup administracyjnych (z dostepem do opdji

konfiguracji systemu) oraz grup uzytkowych (dostep do poszczegdlnych rejestratoréw i

kamer, podglad "na zywo" oraz dostep do archiwum, definiowanie akgcji takich jak

przetwarzanie i wyswietlanie stanéw alarmowych, tworzenie kopii zapasowych,

drukowanie, eksport sekwencji obrazéw).

i) Mozliwos¢ dowolnego konfigurowania obszaru roboczego w tym ustawienia rozmiaru i

pozycji kazdego okna podgladu. Domyslnie system powinien udostepniaé prezentacje
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obrazu jako regularng matryce o 1,4,9,16,25 lub 36 okienkach podgladu oraz szablony
podgladéw alarmowych z podziatami 1/5, 1/7 lub 1/9 okien podgladu.

MozliwosC jednoczesnego wyswietlania obrazy z tej samej kamery w wielu oknach w
réznych trybach (na zywo, odtwarzanie w przdd, odtwarzanie wstecz, odtwarzanie

poklatkowe) jak réwniez odtwarzanie obrazéw z réznych kamer w wielu oknach
podgladu.

Obstuga dowolnej ilosci serweréw/rejestratoréw z poziomu jednej aplikacji podgladu z
mozliwoscia wyboru dowolnej kamery w systemie bez koniecznodd przetaczania sie
pomiedzy serwerami/rejestratorami

Narzedzia ulepszajace podglad obrazu, w tym regulacja jasnosci, kontrastu, nasycenia

barw oraz poziom powiekszenia zaréwno obrazu ogladanego ,na Zzywo” jak i
zarejestrowanego.

m) Zaawansowane funkcje przeszukiwania zarejestrowanych materiatéw w tym w

P)

q)

szczeg6lnosci wielostopniowa zmiana szybkosci przewijania w zakresie od 1x do 1000x,
Przy czym przegladany ze zwiekszong predkosciq obraz musi by¢ wyswietlany zawsze z
peing predkoscia 25 kl./sek. poprzez pomijanie odpowiedniej iloéci klatek

Mozliwos¢ wyszukiwania po zarejestrowanych alarmach (np. detekcja ruchu) na
zarejestrowanym obrazie. Analiza alarméw lub zdarzer; powinna umozliwiaé bezposredni
dostep do obrazéw zwigzanych z tymi zdarzeniami, poprzez przegladanie globalne
wszystkich zdarzet w systemie, zdarzen przetwarzanych poprzez wybrany serwer lub
zdarzen zwigzanych wylacznie z wybrana kamera,

Mozliwos¢ synchronizacji wyszukiwanego obrazu z réznych kamer, w réznych oknach

podgladu, bez wzgledu na to do jakich serweréw/rejestratoréw podtaczone sg kamery

Mozliwos¢ zaznaczania i szybkiego ponownego odnalezienia raz wyszukanego obrazu,
np. poprzez liste zaktadek.

Mozliwos¢ wyeksportowania materialu wideo do formatu DVD, tak aby byla mozliwoé¢
odtwarzania materiatu na standardowych odtwarzaczach DVD (brak koniecznosci
uzywania komputera PC oraz zadnego oprogramowania)

Mozliwos¢ wydruku (na drukarce podiaczonej do komputera PC) obrazéw bezposrednio z

poziomu aplikacji podgladu wraz ze szczegotowymi danymi o tym obrazie (data, czas,
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nazwa kamery) oraz z mozliwoéciq  dotaczenia komentarza

wpisywanego przez
uzytkownika,
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3.2. Organizacja Centrum Dozoru

Centrum Dozoru Zlokalizowane zostanie w Wyznaczonym pomieszczeniu Komisariaty Policji
W Trzemesznie. Pomieszczenie to zostanie zaadaptowane na potrzeby Centrum Dozoru w
niezbednym zakresie. Do Pomieszczenia nalezy doprowadzi¢ z rozdzielni gtdéwnej budynku
(RG) (patrz rys. 3.2.1), z obwodu za ochronnikiem Przepieciowym klasy B, dedykowang linie
zasilajacq kablem YKY 3 x 4 mm? i zakoniczy¢ ja dedykowang rozdzielnig elektryczng
monitoringu (RM) w szafie ST na Panelu rozdzielczym rack 19,

Rozdzielnie RM wyposazy¢ w:

= Zespot ochronnikéw Przepigciowych klasy C,

* Rozlgcznik giéwny,

= Wylacznik réznicowo-pradowy 30 mA/25A

" Dedykowany obwéd zasilania urzadzen w szafie zabezpieczony wytacznikiem
nadmiarowo-prqdowym C10

= Dedykowany obwéd zasilania urzadzen stanowiska dozory zabezpieczony
wytacznikiem nadmiarowo—prqdowym Cé6.

Warunki przytaczenia obwodu zasilania Centrum Dozoru do rozdzielni RG uzgodni¢ z
dysponentem obiektu na etapie realizacji zadania.

Dodatkowo Centrum Dozoru nalezy wyposazy¢ w:

1. Szafe teletechniczng ST o nastepujacych parametrach:

= wielkos¢ 42 U 800 x 800 mm

* Przednie drzwi przeszkione zamykane na klucz

= Boki zdejmowane, zamykane na klucz

® Tylne drzwi blaszane, zamykane na klucz

* Regulowane przednie tylne szyny rack

=  Panel wentylacyjny, dachowy Wyposazony w min. 2 wentylatory oraz termostat

= Listwa zasilajaca z filtrem i zabezpieczeniem przeciwprzepieciowym 8 x 230V

= Cokét o wielkoéci umozliwiajacej utozenie w nim zapaséw kabli z przepustami
bocznymi do wprowadzania kabli.

= Regulowane ndzki umozliwiajace wypoziomowanie szafy

* Przepusty kablowe w podtodze szafy zabezpieczone listwami szczotkowymi
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2. Stanowisko podgladu sktadajace sie z nastepujacych elementdw:

* Biurko o wymiarach min. 160 x 70 wykonane z trwalych materiatéw
(niedopuszczalne jest zastosowanie np. biurka wykonanego z ptyt widrowych
wykonczonych  tanimi  okleinami papierowymi) z niezaleznym kontenerem
wyposazonym w szuflady zamykane na klucz

= Fotel obrotowy z podtokietnikami i regulacjq wysokosci oraz kata oparcia

= Stacja podgladu o parametrach opisanych w punkcie 3.1.3. (jednostke centralng
nalezy umiedci¢ w szafie rack, pozostate elementy rozmiesci¢ na biurku oraz écianie
zgodnie z rys. 3.2.1.)

3. Serwer/rejestrator o parametrach opisanych w punkcie 3.1.2. Serwer nalezy umiesci¢ w
szafie ST.

Szafe ST zlokalizowaé w odlegtodci 1 m od sciany tylnej oraz min. 0,3 m od Sciany bocznej,
tak aby mozliwy byt dostep do niej ze wszystkich stron.

Okablowanie do monitora 42" (zasilanie + DVI + HDMI) poprowadzié w bruzdzie w tynku w
rurce ostonowej PCV.

Okablowanie do stanowiska podgladu w catosci poprowadzi¢ w listwach PCV, a w ramach
biurka rozprowadzi¢ uzywajac organizatoréw kabli oraz opasek w taki sposob aby ograniczyé
do minimum mozliwos$¢ platania lub uszkodzenia kabli.

Pomiedzy pomieszczeniem technicznym z szafa ST, a pomieszczeniem stanowiska dozoru
wykona¢ dwa przepusty kablowe o srednicy 150 mm. Jeden w narozniku, drugi na
wysokosci biurka, tak aby byta tatwa mozliwosé modyfikowania okablowania pomiedzy szafg
ST a stanowiskiem dozoru.
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3.3. Transmisja sygnaléw w systemie

Zgodnie z przyjetymi zatozeniami w celu optymalizacji kosztow, transmisja wszystkich
sygnatdw w systemie odbywaé si¢ bedzie za posrednictwem infrastruktury sieciowej IP
udostepnionej przez zewnetrznego operatora telekomunikacyjnego. Infrastruktura ta musi
spetniac nastepujace wymogi:

a) Mozliwos¢ wykreowania dedykowanej sieci wirtualnej VLAN IEEE 802.1q w warstwie
drugiej sieci, wykorzystywanej wytacznie na potrzeby systemu monitoringu miejskiego

b) Mechanizmy QoS (quality of service) gwarantujace:

= state pasmo w relacji kamera - Centrum Dozoru 0 przepustowosci min. 20 Mbit/s dla
kamer szybkoobrotowych HD oraz 10 Mbit/s dla kamer szybkoobrotowych SD

= skuteczng prioryteryzacie ruchu,
= opdznienia <50 ms oraz zmienno&é opdznien (jitter) <20 ms.

¢) Punkt przytaczenia do sieci w bezposrednim poblizu punktu kamerowego (nie dalej niz
50 m od kamery) zakoriczony kablem Ethernet kat. 5e (wtyk R145).

3.4. Wytyczne dotyczace montazu i zasilania punktéow kamerowych
oraz sposobu prowadzenia okablowania

1. Kamery zlokalizowane na budynkach montowaC na wysokosci ok. 5 m w miejscu
uniemozliwiajacym dostep osobom postronnym, chyba ze w dokumentacji okreélono
inaczej. Sposéb montazu kamery i doprowadzenia okablowania uzgodni¢ z zarzadcy
budynku. Wszedzie tam gdzie jest mowa o montazu kamery na narozniku budynku,
stosowac wysiegniki z uchwytem naroznikowym do kamer.

2. Miejsce i sposob przytaczenia do sieci zasilajacej punktéw kamerowych (PK)
zlokalizowanych na budynkach zostang okreslone na podstawie odrebnych dokumentacji
projektowych precyzujacych szczegblowe warunki przytaczenia. Niezaleznie od
warunkdw okreslonych w tych dokumentacjach, instalacje zasilajace kamery muszg
spetnia¢ nastepujace wymagania szczegétowe:

a) W bezposrednim poblizu punktu przytaczenia do sieci energetycznej (PZ)
Zlokalizowac skrzynke / szafke teletechniczng (ST) Wyposazong w:
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= zespdt ochronnikéw przeciwprzepieciowych o klasie dostosowanej do l’

Wyposazenia punktu PZ (B+C lub C) zabezpieczajacych wszystkie zyly kabla |

zasilajacego |

= wyfacznik instalacyjny umozliwiajacy odtaczenie zasilania od wszystkich urzadzen |"

P |(.

" min. 3 gniazda zasilajace 230V trwale Przymocowane do konstrukgji skrzynki ST

(nie dopuszcza sie stosowania listew zasilajacych typu przediuzacz) "'

= zasilacz kamery |

= zakonczenie sieci operatora telekomunikacyjnego (zgodnie z jego normami
zaktadowymi) wyposazone w gniazdo typu R145,

=  Ochronnik przepieciowy na kabel sieciowy typu Ethernet (np. APC ProtectNet lub |

réwnowazny) chroniacy urzadzenia umieszczone w  skrzynce ST przed |

przepieciami indukowanymi od strony kabla operatora telekomunikacyjnego.

b) Wielkos¢ skrzynki ST powinna by¢ tak dobrana aby mozliwy byt montaz w niej w
przysztosci zasilacza awaryjnego UPS podtrzymujacego prace punktu kamerowego
PK przez min. 30 min.

c) Wszystkie elementy zainstalowane w skrzynce ST muszg by¢ trwale przymocowane
do jej konstrukgji (np. na szynie instalacyjnej DIN)

d) Nalezy upewni¢ sie, ze punkt PZ dysponuje wiasciwym uziemieniem (rezystancja <5
Ohm) i w razie potrzeby wykona¢ dodatkowy uziom gwarantujacy wiasciwy poziom
rezystancji uziemienia. Czynnoé¢ ta musi by¢ uzgodniona z uprawnionymi do tego
stuzbami.

3. Kamery zlokalizowane na dedykowanych stupach montowaé na wysokosci ok. 5 m w taki
Sposob aby martwe pole kamery obejmowato najmniej newralgiczny teren. Kwestie tg
kazdorazowo uzgodnié z uzytkownikiem systemu,

4. Dedykowane stupy muszg by¢ posadowione na fundamencie z prefabrykatéw
betonowych, a ich konstrukcja musi zapewnia¢ odpowiednig sztywnoé¢, tak aby drgania
spowodowane wiatrem |ub innymi  czynnikami nie utrudnialy obserwacji w petnym
zakresie zoomu kamery.

5. Przylacza energetyczne do punktéw PK Zlokalizowanych na stupach oraz wyposazenie
okreSlone w punkcie 3 nalezy umiescié w dedykowanej szafce teletechnicznej
zlokalizowanej w bezposrednim sasiedztwie stupa. Szczegdtowa warunki posadowienia
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dedykowanych stupéw oraz szafek teletechnicznych zostang okredlone w odrebnych
dokumentacjach.

- Polaczenie pomiedzy skrzynkg ST a kamera musi by¢ wykonane pojedynczym kablem

ekranowanym kat. 5e lub Wyzszej pracujacym w standardzie Power Over Ethernet.
Nalezy upewni¢ sie, ze ekran kabla od strony skrzynki ST podtaczony jest do uziemienia
oraz, ze rodzaj uzytego kabla zgodny jest z wymogami producenta kamery oraz
warunkami, w ktdrych bedzie pracowat. Ze wzgledow estetycznych (teren Trzemeszna
objety jest ochrong Konserwatora Zabytkéw) nie dopuszcza sie prowadzenia do kamery

oddzielnego kabla zasilajacego ani montowania przy kamerze jakichkolwiek dodatkowych
skrzynek lub szafek instalacyjnych.

- Kabel pomiedzy skrzynka ST a kamera na catej dhugosci musi byé prowadzony w rurkach

lub listwach ochronnych przystosowanych do pracy w warunkach zewnetrznych, a

sposdb jego ulozenia musi byé szczegdtowo, pisemnie uzgodniony z wiascicielem
obiektu.
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